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卫星网络和地面网络频谱共存下的鲁棒安全传输设计
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摘 要：面向卫星和地面网络有机结合的星地融合网络（STIN, satellite-terrestrial integrated network），提出了一种

基于窃听者非完美信道状态信息的鲁棒安全波束成形（BF, beamforming）算法，以提升系统的安全性能。首先，在

卫星和基站采用波束成形技术服务地球站（ES, Earth station）和地面用户，且在它们之间共享频谱资源的情况下，

建立以地球站可达安全速率门限最大化为目标函数，用户服务质量（QoS, quality of service）、地球站安全中断概率

和系统发射功率满足需求为约束的联合优化问题。然后，为求解该复杂问题，采用迫零准则降低问题复杂度，进一

步提出一种利用伯恩斯坦不等式和 Dinkelbach 的迭代算法，以实现星地融合网络的安全可靠传输。最后，通过计算

机仿真验证了本文所提算法能以较快的收敛速度获得较好的性能，可以在安全性能与复杂度之间获得较好的折中。
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Abstract: A robust secure beamforming (BF) algorithm based on imperfect channel state information of eavesdroppers 

was proposed to improve the secrecy performance for satellite-terrestrial integrated network (STIN), in which satellite net‐

work organically coexisted with the terrestrial network. Firstly, for the scenario in which satellite and terrestrial networks 

shared the spectral resources and adopted BF to serve Earth stations (ESs) and terrestrial users, respectively, a joint optimi‐

zation problem was formulated to maximize the achievable secrecy rate threshold of the ES, whereas satisfying the qual‐

ity of service (QoS) requirements, the secrecy outage probability and the transmit power budgets. To tackle this math‐

ematically intractable problem, the zero-forcing criterion was employed to reduce complexity, and then an iterative algo‐

rithm based on the Bernstein inequality and the Dinkelbach method was proposed to obtain satisfactory solutions. Finally, 

computer simulation results confirm that the proposed algorithm achieves superior performance with a fast convergence 

rate, and can strike a favorable balance between secrecy performance and computational complexity.
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0　引言

随着移动互联网的迅速崛起，5G已经进入商

业化阶段。虽然以地面通信网络为基础的通信系统

可以给高密度人口区域的用户提供高品质的传输服

务，但地面通信网络的架构较为固定，在一定程度
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上限制了覆盖范围和灵活性。例如，在面对自然灾

害或人口稀疏地区的通信需求时，地面通信网络无

法提供稳定且可靠的通信服务[1-2]。相对而言，卫星

通信网络具有通信质量稳定、传输距离远、安全性

高等优点，在下一代移动通信系统中呈现广泛的应

用前景[3-5]。为了充分利用地面无线系统高速率、通

信容量大和卫星通信系统远距离传输的优势，星地

融合网络（STIN, satellite terrestrial integrated net‐

work）得到了广泛的研究[6-8]。

相比传统的地面蜂窝网络，为了提高频谱利用

率，STIN采用全频率复用技术，然而这种技术通常

伴随着更为严苛的要求，如更高的信噪比和更大的

干扰抑制能力。因此，如何从多维度出发，在STIN

中探究实现高效鲁棒的安全传输，成为当前亟待解

决的问题[9-12]。传统的无线通信一般依赖于安全密钥

来实现上层加密，通过破解密码的巨大计算量以保

证传输的安全性。然而，随着云计算、量子计算等

新兴技术的迅速发展和广泛应用，这种以计算复杂

度为基础的安全机制已难以满足未来通信系统的安

全性需求。近年来，波束成形（BF, beamforming）

技术在学术界引起了广泛关注[13-15]。该技术可以在

有效减少对非期望用户干扰功率的同时提高期望用

户的信号质量，进而在物理层实现信息传输的安全

性。文献[16-17]通过对BF权矢量的优化来抑制网

络间干扰，以减轻卫星和地面网络共存对系统的影

响。文献[18]探究了STIN中的卫星通信安全问题，

在已知单个窃听者完美信道状态信息（CSI, chan‐

nel state information）的场景下，提出了一种联合

优化卫星和基站的BF权矢量的策略来提升卫星用

户的安全性。文献[19]研究了在基于软件定义架构

的认知卫星地面网络的安全传输问题，在抑制窃听

者完美CSI的情况下，最大化卫星网络的安全速率。

文献[20]在窃听者CSI未知的情况下，使用人工噪声

技术来提高卫星通信的安全性。但在实际情况中，

通常难以获得的窃听者完美的CSI，因此，文献[18-

19]的条件过于理想，而文献[18]考虑窃听者CSI完

全未知的情况，通过利用人工噪声技术来对窃听者

进行抑制，这样虽然能够保证信息的安全传输，但

需要增加额外的发射功率，从而导致了资源的浪费。

受到上述文献的启发，本文研究了一个更具普

适性的多窃听场景，在存在多个窃听者，且仅已知

非完美CSI的情况下，提出了一种鲁棒安全BF算

法，以提高系统的安全性能。首先，在卫星和基站

均采用BF技术服务地球站和地面用户的条件下，

建立以地球站可达安全速率门限最大化为目标，地

球站发射功率、用户服务质量和地球站安全中断概

率满足需求为约束条件的优化问题。为了求解该复

杂问题，使用迫零（ZF, zero forcing）准则设计基

站BF权矢量，在保证系统性能的同时，降低问题

复杂度。然后，进一步提出利用伯恩斯坦不等式和

Dinkelbach的迭代算法，以实现 STIN的安全可靠

传输。最后，计算机仿真发现所提算法能够以较快

的收敛速度实现优秀的性能，并在安全性和复杂性

之间获得较好的折中。与文献[18]相比，本文假设

仅能获取窃听者的非完美CSI，并进一步考虑无线

通信系统允许一定概率中断这一特点，建立了基于

概率约束的鲁棒优化问题，更具普适性。

1　系统模型

STIN下行通信系统模型如图1所示，在该场景

中，卫星网络由一颗地球静止轨道卫星和一个地球

站组成，地面网络由一个基站和一个地面用户组

成。在共享频谱资源的情况下，卫星和基站分别采

用BF技术服务各自用户，同时，在卫星通信覆盖

范围内存在K个非协作窃听者企图窃听卫星的私密

信号。假设卫星天线为具有M个馈源的单反射面天

线，基站采用N个阵元的均匀线阵。同时，地球站

和窃听者均配备了高增益的抛物面天线，地面用户

图1　STIN下行通信系统模型
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配备单天线。接下来，将介绍具体的信道和信号

模型。

综合考虑雨衰、路径损耗和波束增益影响，将

卫星与用户间的下行信道描述为[21]

h = Gs, tGs, rCs⊙b
1
2⊙g

- 1
2⊙h͂ (1)

其中，Gs, t为卫星发射增益，⊙为哈达玛积，参考

国际电信联盟（ITU, International Telecommunica‐

tion Union）的建议，地球站的抛物面天线增益Gs, r

表达式为[22]

Gs, r[dB] =

ì

í

î

ïïïï

ïïïï

Gs, r, max ,       0
° <  θs < 1°

32 - 25 lb θs ,     1
° <  θs < 48°

-10 ,           48° <  θs < 180°

(2)

其中，Gs, r, max为抛物面天线轴向的最大增益，θs为

地球站相对于卫星的离轴角。式(1)中，可以将卫

星与用户之间的路损Cs定义为[23-24]

Cs = ( λ

4π d 2
s + d 2

h ) 2

(3)

其中，λ为载波波长，dh 为卫星高度，ds 为地球站

到卫星覆盖区域中心的距离。式(1)中，g ∈ CM × 1表

示雨衰系数矢量，μg、σg与卫星的通信频率、极化

方式和卫星用户的位置有关，b ∈ CM × 1为点波束增

益，其元素可以表示为

bm = bmax( J1( )um

2um

+ 36
J3( )um

u3
m ) 2

(4)

其中，um = 2.071 23 sinϕm / sin ϕ3 dB，ϕm 表示用户相

对于波束m的偏轴角，ϕ3 dB为单侧半功率波束宽度。

此外，式(1)中，h͂ = [ h͂1, ⋯, h͂M ]T由地球站到达不同卫

星馈源的相位差组成，其元素为 h͂m = e-j2πdm /λ，dm表示

地球站到第m个卫星馈源的距离。

针对地面网络，假设基站和用户之间存在视距

传输，基站配置均匀线阵，考虑大尺度衰落的影

响，基站的下行链路信道矢量可表示为[25]

f = GrCr a (θ ) (5)

其中，Gr 为用户的接收增益，可以将式(5)中的基

站与用户间的路损Cr表示为

Cr = ( λ
4πd ) 2

(6)

其中，d表示用户与基站之间的距离。此外，式(5)

中，a (θ ) ∈ CN × 1为信道导向矢量，表示为

a (θ ) = é
ë
êêêê1, e

j
2πdBS

λ
sin θ

, ⋯, e
j
2πdBS

λ ( )N - 1 sin θù
û
úúúú (7)

其中，dBS为相邻阵元间距，θ表示从基站到用户的

发射角。

在本文所研究的 STIN 中，假设卫星和基

站的用户信号分别表示为 s (t ) 和 x (t )，且满足

E é
ë| s (t ) |

2ù
û = 1 和 E é

ë| x (t ) |2ù
û = 1。考虑卫星和基站

均采用BF技术对信号进行处理，其BF权矢量可分

别表示为w ∈ CM × 1和 v ∈ CN × 1，则卫星和基站的发

送信号可分别表示ws (t )和 vx (t )。经过无线信道传

播后，地球站的接收信号为

ys(t ) = hH
s ws (t ) + f H

s vx (t ) + ns(t ) (8)

其中，hH
s ∈ CM × 1为卫星与地球站之间的信道矢量，

f H
s ∈ CN × 1 为基站与地球站之间的信道矢量，ns(t )
为地球站的零均值加性高斯白噪声。与地球站类

似，第k个窃听者接收到的信号为

ye, k(t ) = hH
e, kws (t ) + f H

e, kvx (t ) + ne, k(t ) (9)

其中，hH
e, k为卫星到窃听者的信道矢量，f H

e, k为基站

到第 k个窃听者的信道矢量，ne, k(t )为第 k个窃听者

的零均值加性高斯白噪声。

在实际情况中，为了减少由长距离传输导致的

路径损耗，卫星到地球站通常会采用高增益天线，

然而对于地面移动终端，通常会选择增益较小的全

向天线。所以，忽略卫星信号对地面用户的干扰，

此时地面用户的接收信号为

yb(t ) = f H
b vs (t ) + nb(t ) (10)

其中，fb ∈ CN × 1 为基站与地面用户之间的信道矢

量，nb(t )为地面用户的零均值加性高斯白噪声。

地球站、地面用户的可达速率和地球站的可达

安全速率可以分别表示为[26]

Rs = lb (1 + γs ) = lb (1 +
|| hH

s w
2

σ 2
s + || f H

s v
2 ) (11)

Rb = lb (1 + γb ) = lb (1 +
|| f H

s v
2

σ 2
b ) (12)

~
Rs = é

ë
êêêêlb (1 + γs ) - max

i ∈ { }1, ⋯, k
lb (1 + γe, i )ùûúúúú

+

=

é

ë

ê

ê
êê
ê

ê
lb ( )1 +

|| hH
s w

2

σ 2
s + || f H

s v
2
-

ù

û

ú

ú
úú
ú

ú
max

i ∈ { }1,⋯,k
lb ( )1 +

|| hH
e, kw

2

σ 2
e, k + || f H

e, kv
2

+

(13)
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其中，[ x ]+
= max{x, 0}，γs，γe, k和 γb为地球站、第

k个窃听者和地面用户的输出信干噪比，σ 2
s、σ 2

e, k和

σ 2
b 为式中相应的噪声功率。

考虑到窃听者是系统内的非授权用户，因此融

合网络无法获得完美的CSI，所以本文假设 he, k 和

fe, k信道矢量由估计信道和估计误差这两部分组成，

可建模为[27]

he, k = ĥe, k + Δhe, k, k = 1, ⋯, K (14)

fe, k = f̂e, k + Δfe, k, k = 1, ⋯, K (15)

其中，ĥe, k、f̂e, k 和Δhe, k、Δfe, k 分别表示估计信道和

信道估计误差部分，且Δhe, k ∼ CN (0, Eh, k )，Δhe, k ∼ 

CN (0, Ef, k )，误差矩阵 E i = ε iI i, i ∈ {(h, k ) , ( f, k )}，
其中，ε i表示信道估计误差因子。

以上内容对本文探讨的STIN系统模型及其相

关信道模型进行了详细阐述，并给出了相应的数学

表达式。正如前文所提及，卫星通信具有被窃听的

潜在风险。为了确保系统的安全性，本文提出了一

种以最大化卫星网络可达安全速率门限为准则的鲁

棒安全传输方案。

2　基于可达安全速率门限最大化准则的鲁

棒安全波束成形算法

本节以地球站可达安全速率门限最大化为优化

目标，考虑卫星通信安全中断概率，用户服务质量

（QoS, quality of service）和发射功率满足需求为约

束条件，通过联合优化卫星和基站BF权矢量，实

现STIN中信息的安全传输。上述优化问题，在数

学上可以表示为

P1: max
w, v, R

   R

s.t.   C1: Pr{ }lb ( )1 + γs - lb ( )1 + γe, k ≥ R ≥
1 - pk, out, ∀k

C2: lb ( )1 + γs ≥ Rs, th

C3: lb ( )1 + γb ≥ Rb, th

C4: || ||w
2 ≤ Ps, th

C5: || || v
2 ≤ Pb, th

     (16)

其中，R表示地球站的可达安全速率门限，pk, out表

示系统安全性要求无法满足的概率，Rs, th 和Rb, th 分

别表示地球站和地面用户所需求的信息可达速率

门限，Ps, th 和 Pb, th 分别表示卫星和基站的最大发

射功率。

显然，问题 P1为非凸优化问题，且由于变量

耦合，该问题难以直接求解。针对此问题，本文

假设基站仅考虑其信号对地球站的影响，基站采

用 ZF 准则获得归一化 BF 权矢量，同时从优化问

题 P1 的结构可以发现，基站采用满功率发射时，

问题得到最优解。故基站的发射 BF 权矢量可表

示为[28]

vZF =
Pb, th( )IN - fs( )f H

s fs

-1
f H

s fb

|
|
|||||

|
|||| |

|
|||||

|
|||| ( )IN - fs( )f H

s fs

-1
f H

s fb

(17)

其中， IN ∈ ZN × N 为单位矩阵。由于基站针对地

球站的信道矢量 fs 采用 ZF 准则，获得了发送 BF

权矢量 vZF。根据 ZF 原理，可以消除 γs 中的干扰

项 | f H
s v |2

。与此同时，基于给定的基站发送 BF

权矢量 vZF，将优化问题P1中的仅与其有关的约束

去除，并引入辅助变量 a 和 b，则问题 P1 可以重

构为

P2:  max 
w, a, b

    lb ( )1 + a - lb ( )1 + b

s.t.   C1: Pr

ì

í

î

ïïïï

ïïïï

ü

ý

þ

ïïïï

ïïïï

|| || hH
e, kw

2

σ 2
e, k + || || f H

e, kvZF

2
≤ b ≥ 1 - pk, out, ∀k

C2: 
|| hH

s w
2

σ 2
s

≥ a

C3: a ≥ 2Rs, th - 1

C4: 
|| f H

s v
2

σ 2
b

≥ 2Rs, th - 1 

C5: || ||w
2 ≤ Ps, th

  (18)

上述优化问题 P2仍存在变量耦合问题，采用

半正定规划方法进行问题转换，获得优化问题P3。

P3:  max 
w, a, b

   
1 + a
1 + b

s.t.   C1: Pr{ }hH
e, kWhe, k ≤ b ( )σ 2

e, k + f H
e, kVZF fe, k ≥

1 - pk, out, ∀k

C2: hH
s Whs ≥ a ⋅ σ 2

s

C3: a ≥ 2Rs, th - 1

C4: f H
s Vfs ≥ ( )2Rs, th - 1 σ 2

b

C5: Tr ( )W ≤ Ps, th

C6: rank ( )W = 1

   (19)
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其中，W = wwH，VZF = vZFvH
ZF。此外，由于窃听者

相关信道矢量存在估计误差的原因，C1的概率约

束形式难以求解，下面采用伯恩斯坦不等式 I型将

其转换为确定形式。

引理 1 伯恩斯坦不等式 I型：规定A ∈ CN × N 为复

数 Hermitian 矩阵，a ∈ CN × 1，x ∼ CN (0, I)，则对

于任意σ ≥ 0，存在[29]

Pr [ xH Ax + 2Re ( )xHa ≥ Tr ( )A +

ù
û
úúúú2σ ⋅ || || vec ( )A + 2 || || a

2
+ σs+( )A  ≤ e-σ

  (20)

其中，s+(A) = max{λmax(A) , 0}。对于概率约束C1，

首先将he, k = ĥe, k + Δhe, k和 fe, k = f̂e, k + Δfe, k代入C1内

部并进行整理，可获得

( ĥH
e, k + ΔhH

e, k )W ( ĥe, k + Δhe, k ) -
( f̂ H

e, k + Δf H
e, k ) (b ⋅ VZF ) ( f̂e, k + Δfe, k ) ≤ b ⋅ σ 2

e, k ⇒
ΔhH

e, kWΔhe, k + 2Re (ΔhH
e, kWĥe, k ) -

Δf H
e, k(b ⋅ VZF )Δfe, k - 2Re (Δfe, k(b ⋅ VZF ) f̂e, k ) ≤

b ⋅ σ 2
e, k - ĥH

e, kWĥe, k + f̂ H
e, k(b ⋅ VZF ) f̂e, k

  (21)

为使表达式更简洁，令ck = b ⋅ σ 2
e. k - ĥH

e. kWĥe, k +

f̂ H
e. k(b ⋅ VZF ) f̂e, k， Δhe, k = E 1/2

h, k xh, k， 其 中 ， xh, k ∼ 

CN (0, IM)， Δfe, k = E 1/2
f, k xf, k， xf, k ∼ CN (0, IN)， Ak =

E1/2
h, kWE1/2

h, k，ak = E1/2
h, kWĥe, k，Bk = E1/2

f, k (b ⋅ VZF ) E 1/2
f, k，bk = 

E 1/2
f, k (b ⋅ VZF ) f̂e, k，C1约束可等价表示为

Pr{x H
h, k Ak xh, k - x H

f, k Bk xf, k + 2Re ( )x H
h, kak -

}2Re ( )x H
f, kbk ≤ ck ≥ 1 - pk, out

(22)

为了将式(20)转换为伯恩斯坦不等式可处理

的形式，令 xk = [ xh, k ; xf, k ]，mk = [ak ; -bk ]，Mk =

é
ë
êêêê ù

û
úúúúAk O

O -Bk

，则可等价表示为

Pr{x H
k Mk xk + 2Re ( x H

k mk ) ≥ ck} ≤ pk, out (23)

利用引理1转换式(21)可得

Tr (Mk ) + -2ln ( )pk,out ⋅ || || vec ( )Mk + 2 || || mk

2 -
ln ( pk, out ) s+(Mk ) ≤ ck, ∀k

(24)

显然，当式(22)成立时，式(21)也成立。为方

便求解，引入辅助变量 λk和μk，同时基于半正定松

弛方法的思路[30]，忽略约束C5，则优化问题P3可

转换为优化问题P4。

P4:  max 
w, a, b, λk, μk

   
1 + a
1 + b

s.t.   C1.1: Tr ( )Mk + -2ln ( )pk, out λk -
ln ( )pk, out μk ≤ ck, ∀k

C1.2: 








 







vec ( )Mk

2 mk

≤ λk

C1.3: μkI - Mk-≻0

C1.4: μk ≥ 0

C2, C3, C4, C5

(25)

由于优化问题 P4的目标函数为分式形式，难

以直接求解。对于这一难点，本文采用Dinkelbach

算法对目标函数进行转换，构造新的目标函数[31]为

F (t ) = max
w, a, b, λk, μk

{1 + a - t (1 + b)} (26)

由式(24)可知，函数为关于变量 t的连续单调

递减凸函数，所以存在唯一的根。假设 t为原优化

目标函数的最优解，则必然存在

max 
w, a, b, λk, μk

1 + a
1 + b

= t ⇔ F (t ) = 0 (27)

因此，原优化问题被转换为求解 F (t )的根

的问题，该问题可通过迭代搜索的方式寻找到满

足指定精度的解。综上所述，优化问题 P5 可表

示为

P5:  max 
w, a, b, λk, μk

   1 + a - t( )k ( )1 + b

s.t.   C1.1 ,C1.2, C1.3, C1.4

C2, C3, C4

(28)

其中，t( )k 为第 k次迭代时 t的取值。优化问题P5为

一个标准的线性规划问题，可直接使用凸优化软件

工具进行求解。但由于忽略了约束C5，其结果存

在两种情况：情况 1，求解结果满足 rank (W ) = 1，

则可分解W获得原问题的最优解；情况2，求解结

果满足 rank (W ) ≠ 1，则可以取W的最大特征值对

应的特征向量作为最终结果，该方法获得的是原问

题次优解。为了进一步提高系统性能，本文采用随

机化方法对情况2的解进行处理，使其能够逼近原

问题的最优解。鲁棒安全波束成形算法如算法 1

所示。

算法1 鲁棒安全波束成形算法

步骤 1 初始化计算精度 ε = 1.0 × 10-5、迭代次数

k = 1、迭代变量 t( )k - 1 = 1；

步骤 2 将 t( )k - 1 代入优化问题 P5 后进行求解获
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得a( )k ，b( )k ，W；

步骤3 更新迭代变量 t( )k = ( )1 + a( )k ( )1 + b( )k ；

步骤4 若满足收敛条件| t( )k - t( )k - 1 | ≤ ε，迭代结束，

输出 W；否则，更新迭代次数 k = k + 1 并返回

步骤2；

步骤5 若 rank (W ) = 1，直接进行特征值分解获得

卫星BF权矢量w∗并输出，流程结束；否则，进入

随机化算法流程；

步骤 5.1 对W进行特征值分解W = UΣU H，得到

wn = UΣ 1/2en，其中en为独立随机变量组成的向量；

步骤 5.2 随机生成大量wn，将所有满足条件的放

入候选集X；

步骤 5.3 从候选集X中选择性能最佳的权矢量w∗

作为结果输出。

3　计算机仿真和验证

本文采用计算机仿真并通过相应的数据分析验

证所提算法的性能。系统参数设置见表 1。仿真中

假设存在4个窃听者，以卫星在地面的投影为原点，

建立平面直角坐标系。基站的坐标为[0, 0] km，地

球站的坐标为[10, 30] km，卫星窃听者的坐标为

[20, 440] km， [240, 250] km， [-290, -370] km 和

[180, -380] km。

卫星归一化辐射方向三维图和俯视图如图 2

所示，其中，ρk, out = 0.1，Rs, th=2 bit·(s·Hz)-1，Pb, th =

Ps, th = 4 W。根据波束辐射图，可以观察到辐射波峰

指向地球站并且在各个窃听者位置产生大约-40 dB

的零陷，这表明本文所提算法能在确保地球站信号

强度的前提下，有效地抑制泄露到窃听者的信号功

率，从而提高卫星通信的安全性。

卫星发射功率门限与平均可达速率关系如图 3

所示。从图 3可以看出，平均可达安全速率
-
R随着

输出信噪比门限的提高而增加，这是因为
-
R同时受

地球站和窃听者可达速率两部分的影响，当窃听者

可达速率被较好地抑制时，输出信噪比与
-
R就呈现

正相关性。此外，本文所提的算法始终优于其他对

图2　卫星归一化辐射方向三维图和俯视图
表1　 系统参数设置

参数

卫星轨道

卫星馈源数M

基站馈源数N

载频 f/GHz

噪声带宽B/MHz

噪声温度T/K

3 dB角度/°

卫星天线增益bmax/dB

雨衰系数

数值

GEO

7

16

20

50

300

0.4

52

μg = -3.125，σg = 1.591

图3　卫星发射功率门限与平均可达速率关系
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比算法，这是因为非鲁棒算法在优化过程中忽略了

窃听者信道存在的估计误差，导致其对窃听者接

收信号的抑制效果时好时坏，从而导致系统的安

全性能降低。最大比率传输（MRT, maximum ratio 

transmission）算法旨在最大化目标用户的接收信号

质量，无法抑制旁瓣的信号泄露，或者将零陷对准

窃听者，缺少对安全性的考量，从而导致其安全性

能在3种算法中最差。

实际可达安全速率概率统计如图4所示，描述

了本文所提的鲁棒算法与非鲁棒算法的实际概率统

计直方图。图4中纵坐标的数值是将所提方案和非

鲁棒方案所得权矢量带入相同的非完美信道中随机

10 000次得到的。从图 4可以发现，在窃听者信道

估计存在误差的情况下，本文所提算法所得的性

能总体分布在[2, 4.4] bit·(s·Hz)-1，而非鲁棒算法主

要分布在 [1.5, 3.9] bit· (s·Hz) -1。这是因为本文所

提算法在权矢量设计过程中考虑了信道误差的影

响，建立了概率约束，具有较好的鲁棒性，相较于

非鲁棒算法，能在很大程度上降低信道估计误差带

来的影响，从而显著地提高卫星通信的可达安全

速率。

信道估计误差因子与输出信噪比门限对平均可

达安全速率的影响如图5所示，描绘了本文所提算

法中，输出信噪比和信道估计误差因子 ε对
-
R的影

响。图 5表明，
-
R与输出信噪比成正相关，而与信

道估计误差因子成负相关。除了前文所提到的由于

输出信噪比增长引发的问题，ε的增长也会使窃听

者信道不确定性提高，在进行BF设计时难以很好

地抑制窃听者的信息可达速率，从而导致系统安全

性能下降。

算法迭代收敛曲线如图6所示，描述了不同发

射功率门限情况下本文所提算法的迭代收敛性情

况。从图 6可看出，本文方案采用ZF设计基站权

矢量，基本能在3次迭代内稳定到某一数值，有效

地降低了问题的计算复杂度。

4　结束语

本文面向由卫星网络和地面网络有机结合的

STIN，在已知窃听者非完美CSI的情况下提出了一

种鲁棒安全BF算法，以提升系统的安全性能。首

先，卫星和基站采用BF技术服务地球站和地面用

户，且在它们之间共享频谱资源的情况下，建立以

地球站可达安全速率门限最大化为目标函数，用户

服务质量、地球站安全中断概率和系统发射功率满

足需求为约束的联合优化问题，为简化问题，基站

采用 ZF 准则获得 BF 权矢量。然后，采用伯恩斯

坦不等式对概率约束进行处理，并通过引入辅助

变量和采用矩阵等价转换降低优化问题的复杂度，

求解得到令人满意的解。最后，通过计算机仿真

图4　实际可达安全速率概率统计

图5　信道估计误差因子与输出信噪比门限对平均

可达安全速率的影响

图6　算法迭代收敛曲线
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验证本文所提算法能够以较快的收敛速度实现优秀

的性能，并在安全性和复杂度之间获得了较好的

折中。
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